L

i

\

N

B Rl 2 L
E%
Ve

= .. % o é:‘;'_;'éf o B
ALttt N IE I A e B
£ P Bachelor AIS - Administrateur
HEED d’Infrastructures Sécurisées
Y ALETHD
2 b i)}

A\

_ CONCEVOIR, DEPLOYER ET SECURISER
UN RESEAU INFORMATIQUE LOCAL ET UN RESEAU ETENDU

Q

PRESENTATION OBJECTIFS

Le/la titulaire du titre professionnel AlS joue un réle
clé dans la cybersécurité en analysant les
menaces et en mettant en place des mesures de
sécurité. ll/elle gére les éléments actifs des
réseaux, les serveurs, les services d'infrastructure et www.avama.org
les plateformes de virtualisation.

Face a la réalité des
cyberattaques, le réle
de ["ALS -
Administrateur(trice)
d'Infrastructures
Sécurisées devient
central en entreprise
pour protéger les
infrastructures systémes
etréseaux et I'activité de
I'entreprise.

formations

De plus, il/elle concoit des solutions tfechniques
pour faire évoluer les infrastructures et assure leur
intégration. ll/elle protege également I'entreprise
contre les menaces informatiques, sensibilise les
utilisateurs et gere lesincidents de sécurité. 046 07 01 98 32

contact@avama.org

PREREQUIS

Etre ftitulaire d'un dipldme ou titre de niveau 5
(Bac+2 ou équivalent) en systemes et réseaux
informaftique.

DIPLOME PREPARE

e « TP Administrateur d’Infrastructures Sécurisées »
Titre Professionnel de niveau é du Ministére du

Z Travail, du Plein Emploi et de I'Insertion
MO DALITES D’ADMISSION enregistré par I'arrété ministériel du 26/04/2023
Dossier de candidature, tests de positionnement
et enfretien de sélection. » 60 crédits ECTS - Code RNCP 37480

PAS DE FRAIS D'INSCRIPTION

Durée de formation Rythme Alternance
\ Contrat d’apprentissage
_ 65 jours ou de professionnalisation.
/ Jists ReiEs U @l Accessible & toutes et &

fous, sans limite d'age

1 semaine de formation
et 3 semaines en
entreprise
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PROGRAMME MODALITES D’EVALUATION

Bloc 1 : Administrer et sécuriser les infrastructures Mises en situations professionnelles

reconstituées, études de cas, cas

Bloc 2 : Concevoir et mettre en oceuvre une prafiques, questionnaire a visée
solution enréponse & un besoin d'évolution professionnelle, dossier et soutenance
professionnels.

Bloc 3 : Participer & la gestion de la Cybersécurité \L/i\sip'éme est aussi accessible par la

EXEMPLES DE MISSIONS EN ENTREPRISE

¢ Documenter, contréler et optimiserla sécurité de l'infrastructure

e Superviser et administrer l'infrastructure réseau

e Procéder dl'automatisation destdchesrécurrentes

e Participer dlaréalisation de projets : gestion de projet, intégration, migration, documentation, tfransfert
de compétences

e Déployer une architecture systéme et réseaux en phase avec les contraintes de sécurité en place
(mise en place et configuration de serveurs, frewall, switch, routeur, ...)

DEBOUCHES

e Poursuivre des études vers un Master Cybersécurité et Haute Disponibilité ou un Master Intelligence
Artificielle ou vers d'autres Masters et Masters professionnels (validation de 60 crédits ECTS).

¢ Intégrer le marché du travail sur des postes de : Administrateur(trice) Cybersécurité, Responsable
infrastructure systémes et réseaux, Superviseur(se) infrastructure et réseaux.

o Evolution de carriére : Aprés quelques années d'expérience, le/la titulaire du titre professionnel
Administrateur d'Infrastructures Sécurisées peut évoluer vers des postes de chef de projet
cybersécurité, avoir la charge de I'encadrement d'une équipe ou bien encore aller vers des postes
d'expert(e) technique de la cybersécurité.

e Unrythme d'alternance (1 semaine de formation/ 3 semaines en entreprise) plébiscité par les
enfreprises

» Des certifications académiques CISCO : CCNA 1, 2 et 3, CCNA opérations de cybersécurité,
cours et certificats « Introduction a la cybersécurité », « Les essentiels de la sécurité »,
certification AWS.

* UnFablab permettant de pratiquerla théorie apprise en cours.

¢ Une approche professionnelle et professionnalisante grace ¢ un tutoratindividualisé.
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ENSEMBLE RELEVONS LES DEFIS DE DEMAIN !
LAC “Les Portes de I' Aéroport” - 380 rue du Salaison - 34130 MAUGUIO

contacti@avama.org
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